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						Wstęp  
					
				

			

			
				
					
						Podpis elektroniczny wymaga zastosowania określonej technologii. Najbardziej znaną 
					
				

			

			
				
					
						jest technologia oparta o kryptografię. Podpis wygenerowany tą metodą nazywa się podpisem 
					
				

			

			
				
					
						cyfrowym. Na potrzeby pracy wykorzystam schematy działań i zastosowań algorytmów do 
					
				

				
					
						szyfrowania, zarządzania kluczami i podpisów cyfrowych stosowane przez pakiety 
					
				

			

			
				
					
						produktów uważanych za najlepsze jak PEM oraz PGP. Zapewniają one poufność, 
					
				

			

			
				
					
						uwierzytelnienie pochodzenia danych, spójność wiadomości, uniemożliwienie nie przyznania 
					
				

			

			
				
					
						się autorstwa wiadomości i zarządzania kluczami. 
					
				

			

			
				
					
						Szyfrowanie ogólnie mówiąc to przekształcenie czytelnej informacji, czyli tekstu 
					
				

			

			
				
					
						jawnego w niezrozumiały ciąg znaków. Opiera się na dwóch podstawach: algorytmie  
					
				

			

			
				
					
						i kluczu. Algorytm jest przekształceniem matematycznym, za pomocą którego tekst jawny 
					
				

				
					
						jest przekształcany w ciąg nieczytelnych znaków i odwrotnie. Klucz to losowy ciąg bitów, 
					
				

			

			
				
					
						którego używa się łącznie z algorytmem. Każdy klucz powoduje inny sposób pracy 
					
				

			

			
				
					
						algorytmu. Są różne rodzaje algorytmów i różne rodzaje kluczy, jedne i drugie mają różne 
					
				

				
					
						zastosowanie. Z uwagi na ich różną złożoność, szybkość i bezpieczeństwo są 
					
				

			

			
				
					
						wykorzystywane do różnych celów jak np. do szyfrowania dokumentów, zarządzania 
					
				

			

			
				
					
						kluczami, podpisów cyfrowych. W tej części pracy zostaną przedstawione podstawowe 
					
				

				
					
						rodzaje kryptografii, wybrane algorytmy, oraz zaprezentowane zostaną schematy 
					
				

			

			
				
					
						i zastosowania poszczególnych rodzajów kryptografii. 
					
				

			

			
				
					
						Kryptografia
						 – jest zbiorem metod wykorzystywanych do zabezpieczenia informacji. Dzięki 
					
				

				
					
						kryptografii możemy przekształcić normalny, zrozumiały tekst lub innego typu wiadomości  
					
				

			

			
				
					
						w taki sposób, iż stanie się ona niezrozumiała dla nieupoważnionego odbiorcy.  
					
				

			

			
				
					
						Kryptografia narodziła się tysiące lat temu – w starożytnej Grecji i Rzymie, 
					
				

			

			
				
					
						generałowie używali jej do szyfrowania wiadomości, na polach bitew. Pierwsze systemy 
					
				

			

			
				
					
						kryptografii opierały się na dwóch technikach: podstawiania oraz przestawiania. Technika 
					
				

				
					
						podstawiania jak sama nazwa wskazuje, opiera się na zasadzie zamiany każdego znaku  
					
				

			

			
				
					
						w przesyłanej wiadomości na wybrany inny znak. W tzw. Szyfrze Cezara litera „a” 
					
				

			

			
				
					
						zamieniana była na literę „d”, litera „b” na literę „e” i tak dalej. Niektóre szyfry 
					
				

			

			
				
					
						wykorzystujące podstawianie używają takich samych schematów zamiany dla każdej litery  
					
				

				
					
						w tekście, inne wykorzystują różne schematy dla różnych liter. 
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						Transpozycja polega na zamianie kolejności znaków znajdujących się w tekście oryginalnej 
					
				

			

			
				
					
						wiadomości. Jeden z systemów przestawiania polega na zapisywaniu wiadomości  
					
				

				
					
						w wierszach tabeli i odczytywaniu jej kolumn. Metoda podwójnego przestawiania sprowadza 
					
				

			

			
				
					
						się do dwukrotnego przeprowadzenia takiej operacji. 
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						1. Kryptografia symetryczna 
					
				

			

			
				
					
						Algorytmem wykorzystywanym w kryptografii symetrycznej jest m.in. algorytm DES. 
					
				

				
					
						Algorytm DES (ang. Data Bureau of Standards – Narodowe Biuro Standardów obecnie NIST 
					
				

			

			
				
					
						– National Institute of Standards and Technology) jako rządowy standard szyfrowania, jest 
					
				

			

			
				
					
						stosowany w prawie wszystkich rodzajach łączności elektronicznej i przechowywania 
					
				

			

			
				
					
						danych. DES jest algorytmem blokowym. Oznacza to, że całość danych dzielona jest na 
					
				

				
					
						określone części – bloki  W przypadku DES blok ma 8 bajtów – cały dokument jest dzielony 
					
				

			

			
				
					
						na takie 8 bajtowe części. Na raz algorytm szyfruje 8 bajtów tekstu jawnego i powstaje  
					
				

			

			
				
					
						8 bajtów tekstu zaszyfrowanego. Deszyfruje również w porcjach po 8 bajtów. Algorytm 
					
				

				
					
						składa się z 16 powtarzających się prostych funkcji zwanych iteracjami. Im większa liczba 
					
				

			

			
				
					
						iteracji lub cykli zapewnia większe bezpieczeństwo. Dodanie dalszych iteracji algorytmowi 
					
				

			

			
				
					
						DES nie poprawi w sposób znaczący jego bezpieczeństwa, które jest i tak bardzo wysoko 
					
				

				
					
						oceniane. Złamany może być tylko przez łamanie brutalne. Łamanie brutalne to łamanie 
					
				

			

			
				
					
						tekstu zaszyfrowanego i tak samo małego odpowiadającego mu tekstu jawnego. Istota polega 
					
				

			

			
				
					
						na tym, że metodą prób i błędów eliminuje się po kolei wszystkie możliwe klucze, aż do 
					
				

			

			
				
					
						znalezienia tego właściwego, którego tekst odszyfrowany będzie w 100% zgodny z tekstem 
					
				

				
					
						jawnym. Jest to ewidentne wskazanie, że jest to klucz właściwy i można odszyfrować resztę 
					
				

			

			
				
					
						tekstu. Łamanie brutalne jest na tyle niebezpieczne, że dla odszyfrowania tekstu będą 
					
				

			

			
				
					
						wykorzystywane wszystkie możliwe klucze, aż do znalezienia tego właściwego. Skoro nie 
					
				

				
					
						można zapobiec łamaniu to można spróbować zniechęcić do łamania poprzez podniesienie 
					
				

			

			
				
					
						kosztów tego ataku w kwestii czasu i pieniędzy. Oprócz wyżej zaprezentowanego algorytmu 
					
				

			

			
				
					
						są jeszcze inne. 
					
				

			

			
				
					
						Wybierając algorytm należy pamiętać o dwóch kwestiach: o bezpieczeństwie  
					
				

			

			
				
					
						i szybkości. Bezpieczeństwo algorytmu szyfrującego opiera się na bezpieczeństwie klucza. 
					
				

			

			
				
					
						Poniżej tabela podsumowująca aspekt bezpieczeństwa wybranych algorytmów stosowanych 
					
				

			

			
				
					
						w kryptografii symetrycznej z uwzględnieniem długości klucza i atakiem na nie. 
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